Osobni udaje a TaxEdit

Narizeni uklada povinnosti a prava:

« spravcim adaja (priklad prostého poradenstvi pro subjekt) a

. zpracovateliim adaja (napriklad firmy, které zpracovavaji
mzdovou agendu klienta)

At jste v pozici spravce ¢i zpracovatele:

1. Vypracujte si vlastni postupy, jak u vas GDPR naplfiovat.
2. Pouzijte ke splnéni povinnosti nové i stavajici funkce TaxEditu

Nejprve je dlleZité si ujasnit:

« procC osobni Udaje zpracovavate,
. které osobni Udaje redlné zpracovavate a
« zda nemate Udaje bez konkrétniho ucelu.

Diky pocatecni analyze stavu si uvédomite, které pozadavky GDPR se
vztahuji prfimo na Vas. Stanovite si interni pravidla a vlastni opatfeni,
pomoci kterych narizeni GDPR naplnite.

Po ujasnéni internich opatrfeni se vrhnéte na technickou stranku - zjistéte,

se kterymi povinnostmi Vam pom0ze TaxEdit.

Doporucené kroky:

. Nastavte uzivatele a jejich hesla, nastavte opravnéni pristupu ke
klientGm.

« Nainstalujte verzi TaxEditu 3.11.0.102 a zadejte ¢innosti zpracovani

u klientQ, pfipadné v kartotéce Osob.
« Smazte stard data, pro jejichz uchovani jiz nemate pravni divod.

« Oznamte fyzickym osobam, jejichz data zpracovavate v pozici
Spravce, ze jejich data zpracovavate a jaka prava a jakym
zpUsobem u Vas mohou uplatnit.

« Pro pripady, kdy s klienty budete uzavirat zpracovatelské dolozky ke

smlouvam, nezapomente jako mozného dalSiho zpracovatele uvést
v v O . v - . Jé
Luyten CZ s.r.0., predevsim kvuli moznosti technicke podpory.



Jak v TaxEditu resime GDPR

Béhem roku 2018 uvolfiujeme postupné nové verze TaxEditu, které
obsahuji zmény a doplriiky aktualnich funkci. Ve verzi 3.11.0.102 jsou
pritomny nové datové struktury, které u fyzickych osob umoznuji sledovat
¢innosti a Ucely zpracovani osobnich dat.

Nové verze jsou k dispozici na webovych strankach TaxEditu, uzivatelé,
ktefi maji zapnutou prednostni aktualizaci, maji verzi jiz nainstalovanou.

Prvni spousténi verze 3.11.0.102 mimo jiné zobrazi informace o nové
verzi a také aktualizované licen¢ni podminky, v jejichz dikci je
pamatovano na generalni narizeni.

Po jejich odsouhlaseni mizete zadit daje v TaxEditu doplfiovat
o informace, které generalni nafizeni vyzaduje sledovat.

Dilezité oblasti GDPR

PFi ochrané osobnich Udaju fyzickych osob, Fesite tfi hlavni oblasti.
Opravnénost zpracovani osobnich Gdajd, ochranu t&chto Gdajd a ochranu
prav subjektd udaju.

Obecné se na GDPR musite pripravit organizacné, stanovenim pravidel pro
spravu dat a také technicky, spravnym pouZitim technickych prostredkd,
napriklad aplikaci, ve kterych data zpracovavate. V aplikaci TaxEdit Ize
nastavit:

1. Povolovani a omezovani pristupu k datéim pomoci prav
v . (o]
uzivatelu.

2. Zadat Gcely a cinnosti zpracovani osobnich dat. Pri zapracovani
GDPR musite myslet tfeba na evidenc¢ni nebo oznamovaci povinnost.

3. Nastavit hesla a sifrovani pro data, ktera TaxEdit opousti. At
uz jsou to zalohy, nebo jde o dokumenty odesilané
nezabezpedenymi kanaly ke klientim.

4. Mazani nebo anonymizace adajl. Kdyz pomine Gcel ke
zpracovani, kvlli kterému jste data shromazdili, je potieba jejich
zpracovani ukoncit, tedy se dat zbavit.



Uzivatelé TaxEditu a pristupova prava

Data TaxEditu jsou rozdé&lena na dvé &asti. Jde o kartotéky Udajl, uloZzené
v databazi a o dokumenty vytvorené Ci spravované TaxEditem.

Dokumenty jsou ulozeny v souborovém systému a fyzicky pfistup k nim je
tedy reSen na Urovni prav souborového systému stejné jako u libovolné
daldich dokumentl. Dokumenty jsou mysleny soubory PDW, XML, PDF,
DOCx, XLSx, p7s a vlastné jakékoli dalSi. Nékteré z nich je mozné Sifrovat,
nékteré z principu (XML) Sifrovat mozné neni. Je tedy nutné zajistit, aby
dokumenty byly uloZzeny v cestach, které Ize spravovat s ohledem na
bezpecnost dat.

TaxEdit kromé evidence dokumentt ale piimo spravuje data fyzickych
osob, tyto Udaje (viz Ukldadani osobnich Udaji TaxEdit 3x) jsou ulozeny
v kartotékach.

Udaje ulozené v kartotékéach vzdy se vztahuiji k poplatnikovi. Pristup ke
konkrétnim poplatnikim je pro kazdého uZivatele povolen & zakazan
pomoci pristupovych prav.

Pokud jste dosud pro jednotlivé realné uzivatele (Vas a Vase kolegy)
nemeéli v TaxEdit zavedeny UZivatele, ucinnost GDPR je vhodny okamzik,
kdy lze toto napravit.

V nabidce Nastroje/Uzivatel programu se pridavaji a ubiraji uzivatelé a
také se zde nastavuji jejich detailni Udaje a pristupova i funkéni
opravneéni.

Hesla

Aby nastaveni prav pro jednotlivé uzivatele mélo vyznam z hlediska
bezpelnosti, je nutné, aby uzivatelé (nejen) s pfistupem k Gdajim
fyzickych osob méli nastavena hesla.

Nastaveni hesel nemusi pro uzivatele znamenat zadné zdrzeni, protoze jiz
nékolik let je mozné v TaxEditu pouzit prihlaSeni pomoci uzivatelského
uctu Windows. Prihlaseni uc¢tem Windows predpoklada samozrejmé také
nastaveni hesla, po jeho prvnim zadani pri prihlaseni se ale jiz heslo znovu
nevyzaduje, pokud TaxEdit spousti stale stejny uzivatel.

Kdyby se ale na pocitaci (serveru) prihlasil (do Windows) jiny uzivatel a
pokusil se prihlasit do TaxEditu, bude muset heslo znovu zadat.

Sila hesla

TaxEdit netrva na zadné slozitosti hesla. Heslo by samoziejmé mélo byt



bezpecné, slozitost hesla ale ¢asto vede k jeho nebezpecnému uchovani
(papirek na monitoru). Lze doporucit nastaveni klasicky slozitého hesla
(neslovni heslo délky 6 a vice znakd, s ¢islici, pfipadné dal$im
nealfanumerickym znakem). Pfipomenme si, Ze uzivatel nebude muset
heslo opakované zadavat, pokud pouzije prihlaseni Uc¢tem Windows.

Minimalné uzivatelé, kteri maji v TaxEditu pridélena prava administratora,
by méli mit heslo takto bezpecné.
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Povinnosti spravcu a zpracovatelu
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udaju
Sprdvci a zpracovateli Udaju je uloZeno vést zdznamy o ¢innostech
zpracovani. Formalni podoba takového zaznamu neni stanovena, sestavy

pro pravidelné ukladani vykazt o &innostech ocekavejte v TaxEditu
v pribéhu léta.

Predné je ale nutné u jednotlivych fyzickych osob nastavit sledované
cinnosti a Ucely zpracovani.

Sledovani ¢innosti

Cinnosti je mozné nastavit nejen v kartotéce osob, ale i v kartotéce
poplatnikd a to dokonce i v ptipad&, Ze poplatnikem je pravnicka osoba.

Poplatnici - LUYTEM CZ, s.r.o., Fyzik Tomas *
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V karté Poplatnika a v karté Osoby je nové pritomna zalozka oznacena
GDPR. (V karté klienta je GDPR podzalozkou na karté Ostatni).

Na zalozce GDPR je mozné do seznamu cinnosti pridavat i vetsi pocet
polozek z ¢&iselniku ,,Cinnosti zpracovani osobnich Udaji". U kazdé &innosti
je kromé informaci z Ciselniku mozné zadat pocatek a konec doby
zpracovani. (Prikladem je smluvni vztah s klientem).

U nékterych &innosti je doba zpracovani dana lhttou od posledniho pouziti
dat fyzické osoby. (Zde je pfikladem vedeni Gdaju ve spisové evidenci i po
skonceni vztahu s klientem pro plnéni zakonnych povinnosti, nebo pro
ochranu prav uzivatele TaxEditu).

Aby nebylo nutné nastavovat opakované stejné cCinnosti u vSech osob
stejné kategorie vztazenych k poplatnikovi, je pravé mozné nastavit ucel
zpracovani primo na poplatnikovi (ac¢ by Slo o pravnickou osobu). Podle
nastavenych c¢innosti u poplatnika jsou pak automaticky generovany i
¢innosti pro u poplatnika evidovanych osob. Tyto automaticky promitané
cinnosti se objevi v karté GDPR Osoby se zvlastni poznamku o jejich
generi¢nosti. Pro rizné druhy osob se od poplatnika promitaji rizné pravni
dlvody. (Pro statutdry PO, které se vytvari dafiova tvrzeni se promitnou
jiné ddvody neZ pro zamé&stnance). Tato automatizace trva do okamziku,
kdy u Osoby zvolite néjakou ¢innost rucné.

Cinnosti se vybiraji striktné z ¢iselniku, aby bylo mozné doplfiovat
automaticky pravni divody, kategorie subjektl a doporucené Ihity.

V &iselniku ale existuji dvé poloZzky ,Jina &innost spravce Gdaju vyzadujici
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souhlas"™ a ,Jina Cinnost zpracovatele udaju®. U techto dvou Cinnosti se
ocekava individualni specifikace ¢innosti v poli Popis.

Hromadné nastaveni ¢innosti

Kdyz uz vime, Ze ¢innosti zpracovani staci nastavit na poplatnikovi,
v . . Vv . Vv . 7 7y O .
ukazme si, jak cinnosti priradit vice poplatnikum najednou.

1. Vyberte poplatniky, u kterych zpracovavate mzdovou agendu
zamé&stnancu, napfiklad pfes sestavu Poplatnici dle roku a druhu
dokumentd. Ve vétvi socialni pojisténi nebo dar z ptijmQ ze zavislé
¢innosti Vam TaxEdit zobrazi poplatniky, u kterych pracujete s daty
zaméstnancd.

2. Oznacte vsechny tyto poplatniky napr. kldvesovou zkratkou Ctrl+A
nebo z nabidky Vybér, Oznacit vSe



3. Z nabidky Databdaze/Poplatnici vyberte funkci Pridat ¢innost
zpracovani. Z podnabidky vyberte Cinnost, zde ,Vedeni mzdové
agendy". Ke véem poplatnikim (u kterych jest& neni) bude pfidéna
tato ¢innost zpracovani. U osob evidovanych u t&chto poplatnikd,
které jsou oznaceny jako zameéstnanci, se pak automaticky zobrazi a
vykazuje stejna cinnost. Uzivatel TaxEditu je u téchto osob v roli
zpracovatele osobnich tdaju.
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Export do zélohy...
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Oznadeni ke zpracovani 2
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E‘ Mastaveni omezeni pro seznam poplatnilkd. ..
£ | Nastaveni fazeni poplatnikd. ..

== Sloupce...

Spisova evidence

Mabizeni vlastnich souvisejicich shuzeb kientim
Jinag dinnost vyiadujic souhlas

Vedeni GZetnictwi kienta

Zpracovani mzdové agendy klienta

Zpracovani danového terzeni na zakladé komplexnich a podrobnych pokynid kienta

Jiné zpracovani adajd

Pravo byt zapomenut

Smazani Udajl o osobé je samoziejmé zakladni funkce TaxEditu.

V nabidce Poplatnici nebo Osoby je vzdy mozné odstranit zdznam osoby,
jen v pripadé mazani Poplatnika (FO) se TaxEdit bude dotazovat
nékolikrat, zda mazani skutecné chcete. Smazani poplatnika je totiz zasah
nevratny a nese s sebou i smazani dalSich (i ne osobnich) informaci

v pomocnych kartotékach (seznamy vozidel, seznamy danovych
povinnosti atd.).

Zaroven s mazanim poplatnika se mohou, ale nemusi, smazat i externé
ulozené dokumenty.

Pokud nechate smazat i dokumenty z disku, TaxEdit smaze skutecné vse,
co smazat mUze. Na rozdil od mazani samotnych dokumentl se v tomto
pripadé skutec¢né odstrani i soubory s potvrzenim o elektronickém podani
(.p7s), P¥i mazani samotnych dokumentl se potvrzovaci soubory p7s
misto smazani pfejmenuji na soubor jméno.p7s.(deleted).



Anonymizace dat

Anonymizace dat je zpUsob Fedeni odstrané&ni osobnich dat, ktery
potfebujeme v pripadé, Zze na anonymizovanou osobu jsou vazany dalsi
Udaje, které potrebujeme zachovat.

TaxEdit anonymizaci pouziva jiz desitky let a to na Urovni dokumentu.

V kazdém dokumentu otevieném v TaxEditu je mozné volat funkci
Nastroje/Prevést soubor na anonymni. Tato funkce nahradi veskeré
identifikacni Udaje (nejen) fyzickych osob anonymnimi hodnotami, takze
dokument je mozné napftiklad publikovat jako pfiklad bez redlnych udajd.

Podobné by bylo mozné ,,anonymizovat" i Udaje v kartotékach Poplatnik(
a osob, pfitom by zUstaly k dispozici seznamy vozidel, seznamy
nemovitosti a dalSi. Nicméné otazku, zda seznam nemovitosti je ¢i neni
osobni udaj nechceme predikovat.

Dal$im seznamem, ktery by pfi anonymizaci Udaji FO mohl zUstat
zachovan, je kartotéka dokumentt. Samotna kartotéka dokument( bé&zné
neobsahuje osobni Udaje, ale jen analytické Udaje o pisemnostech a cestu
k jejich fyzické reprezentaci v ulozisti. Dokumenty TaxEditu nejsou ale
primo vazany na osobni Udaje v kartotékach (zména nebo smazani udaje
v kartotéce nezméni a nesmaze Udaje ulozené v dokumentech. Ty jsou dle
kartotéce). I po anonymizaci poplatnika (FO) v dokumentech jeho osobni
Udaje zUstavaji a dokument by tedy bylo tfeba fyzicky odstranit.

I z toho divodu nepredpokladame zavedeni funkce Anonymizace
v kartotéce poplatnikd, protoZe zde de facto nema smysl.

V pripadé, ze skonci smluvni vztah s klientem, nebo jinak pomine pravni
dlvod, pro ktery jeho osobni Udaje v TaxEditu evidujete, nema smysl jiné
nez jedno ze dvou reseni. Bud poplatnika se vSemi daty smazat, nebo
podlozit jejich zachovani jinym pravnim divodem.

TaxEdit zmé&nu pravniho divodu piedpoklada a automatizuje ji napfiklad
prechodem z Cinnosti ,,zpracovani danovych tvrzeni klienta" na ,spisova
evidence do |hdt prekluze" pfi ukonéeni samotného smluvniho vztahu

s klientem apod.

Pokud se ve specifickych ptipadech pro anonymizaci idajd preci jen
rozhodnete, mizete samozfejmé osobni daje smazat pfi zachovani
ostatnich Udaju, které klientovu identifikaci neumozni.



Prava subjektd adajd

Generalni nafizeni uvadi 6 zakladnich prav, kterd mize subjekt tdajl
(napfiklad zaméstnanec) uplatnovat.

1) Pravo na informace

Pokud jako spravce Udaju dostanete od subjektu Gdajd informace, musite
mu dat védét treba to, ze je zpracovavate, za jakym ucelem Udaje
ziskavate a kdo s nimi bude déle pracovat (ptijemci idajd a dalsi
zpracovatelé).

2) Pravo na opravu

Pokud se klient domniva, Zze o ném zpracovavate nepiesné Udaje, muze
vas na to upozornit. Pak se musite jeho zadosti vénovat a data opravit
podle jeho prani — a to je vSe.

3) Pravo na vymaz (znamé také jako pravo byt zapomenut)

Prdvo na vymaz znamena, ze subjekt idaji muize Zadat smazani osobnich
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udaju ze systemu po uplynuti zakonnych Ci smluvnich |hut nebo pri
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odvolani souhlasu ke zpracovani osobnich udaju. Datum odvolani souhlasu
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je jeden z udaju na zalozce GDPR. Nemate-li jiny pravni duvod k uchovani
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osobnich dat subjektu (podivejte se do cCiselniku duvodu), musite osobu ze
systému smazat.

4) Pravo na pfistup k osobnim Gdajim

Pouhym vytisknutim Karty klienta poskytnete zajemci souhrn informaci,
které o ném shromazdujete.

5) Pravo na prenositelnost Udajd

Pro prenos dat k jinému uzivateli TaxEditu je mozné vSechna data
subjektu ulozit do exportniho souboru ZIP, ve kterém jsou ulozeny
véechny Udaje o klientovi véetné viech u né&j evidovanych dokumentd. U
jednotlivé osoby, nikoli u poplatnika, se udaje ulozi do XML souboru.
Export poplatnika provedete funkci Databaze/Poplatnici/Export do zalohy.
Takto nachystate data subjektu, ktery chce prejit napriklad k jinému
danovému poradci, vyuzivajicimu TaxEdit.

6) Pravo na omezeni zpracovani

Subjekt idaji mlze poZadat o omezeni zpracovani osobnich Gdajd. V tom
pripadé smazete Udaje v pozadovaném rozsahu. Zaznam o smazani
mUzete provést napfiklad v pozndmce u osoby. Osobu ale nemazte zcela,
v seznamu dokumentd muUzZete evidovat napfiklad pisemnost, kterou Vas o
omezeni informaci zadal.



